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Akty prawne regulujagce ochrone informacji niejawnych w Polsce

1. Ustawa z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych
(Dz. U. 2019, poz. 742)

. Rozporzadzenie RM z dnia 7 grudnia 2011 r. w sprawie organizacji i
funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych

(Dz. U. 2017 poz. 1558)
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Akty prawne regulujagce ochrone informacji niejawnych w RP

* Rozporzadzenie Prezesa RM z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materiatdw i umieszczania na nich klauzul tajnosci (Dz. U.
2011.288.1692)

* Rozporzadzenie Prezesa RM z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony
materiatow zawierajgcych informacje niejawne. (Dz. U. 2011. Nr 271,
poz. 1603)

* Rozporzadzenie Prezesa RM z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczeristwa teleinformatycznego.

(Dz. U. 2011. Nr 159, poz. 948)
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Akty prawne regulujagce ochrone informacji niejawnych w RP

* Rozporzadzenie RM z dnia 29 maja 2012 r. w sprawie srodkéw
bezpieczenstwa fizycznego stosowanych do zabezpieczenia
informacji niejawnych (Dz. U. 2012 poz. 683, z 2017 poz. 522)

* Rozporzadzenie Prezesa RM z dnia 20 lipca 2011 r. w sprawie
wzoru $wiadectwa akredytacji bezpieczeristwa systemu
teleinformatycznego . (Dz. U. 2011. 156. 926)

* Rozporzadzenie Prezesa RM z dnia 27 kwietnia 2011 r. w sprawie
przygotowania i przeprowadzania kontroli stanu zabezpieczenia
informacji niejawnych. (Dz. U.2011.93. 541)
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Akty wykonawcze dotyczace ochrony informacji niejawnych

* Rozporzadzenie Prezesa RM z dnia 6 lutego 2015 r. w sprawie wzoréw
poswiadczen bezpieczenstwa (Dz. U. 2015 poz. 2

* Rozporzadzenie Prezesa RM z dnia 28 grudnia 2010 r. w sprawie wzoru decyzji
o0 odmowie wydania poswiadczenia bezpieczenstwa (Dz. U. 2010.258.1753\{

* Rozporzadzenie Prezesa RM z dnia 28 grudnia 2010 r. w sprawie wzoru decyzji
o cofnieciu poswiadczenia bezpieczeristwa (Dz. U. 2010. 258.1754)

* Rozporzadzenie Prezesa RM z dnia 11 Iute%o 2015 r. w sprawie wzoréw
za$wiadczen stwierdzaLacych odbycie szkolenia w zakresie ochrony informacji
niejawnych oraz sposobu rozliczania kosztéw ?rzeprowadzenia szkolenia przez
Agencje Bezpieczeristwa Wewnetrznego lub Stuzbe Kontrwywiadu
Wojskowego (Dz. U. 2015 poz. 205)
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Akty wykonawcze dotyczace ochrony informacji niejawnych

* Rozporzadzenie Prezesa RM z dnia 28 grudnia 2010 r. w sprawie
przekazywania informacji, udostepniania dokumentéw oraz udzielania
pomocy stuzbom i instytucjom uprawnionym do prowadzenia
poszerzonych postepowan sprawdzajacych,

kontrolnych postepowan sprawdzajacych oraz
postepowan bezpieczenstwa przemystowego.
(Dz. U.2010.258.1750)
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Podstawowe pojecia Ochrona Informacji
Niejawnych

OCHRONA INFORMACIT s 35
NIEAWNYCH ] e
Podstawowe pojecia
e Informacje  niejawne — to informacje, ktdrych

nieuprawnione ujawnienie spowodowatoby lub mogtoby
spowodowac szkody dla RP albo bytoby z punktu widzenia
jej intereséw niekorzystne, takze w trakcie ich
opracowywania oraz niezaleznie od formy i sposobu ich
wyrazania
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Definicja UE — Informacja niejawna

«Informacje niejawne UE to wszelkie informacje lub

materiaty objete klauzulg tajnosci UE, ktérych
nieuprawnione ujawnienie mogtoby w réinym
stopniu  wyrzadzi¢ szkode interesom UE lub
interesom co  najmniej jednego  panstwa
cztonkowskiego.
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Podstawowe pojecia

* Rekojmia zachowania tajemnicy — jest to zdolnos$¢ osoby do
spetnienia ustawowych wymogdw dla zapewnienia ochrony
informacji  niejawnych  przed ich  nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia
postepowania sprawdzajgcego
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Podstawowe pojecia

* Dokument — jest to kazda utrwalona informacja niejawna

* Materiat — dokument lub przedmiot albo dowolna jego
czes¢, chroniona jako informacja niejawna, a zwtaszcza
urzadzenie, wyposazenie lub bron wyprodukowana albo
bedaca w trakcie produkgji, a takze sktadniki uzyte do ich
wytworzenia

OCHRONA INFORMACII
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Podstawowe pojecia

* Przetwarzanie informacji niejawnych — sg to wszelkie
operacje wykonywane w odniesieniu do informacji
niejawnych i na tych informacjach, w szczegdlnosci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie,
gromadzenie,  przechowywanie,  przekazywanie lub
udostepnianie
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Podstawowe pojecia

 Akredytacja bezpieczernstwa teleinformatycznego

jest dopuszczenie systemu teleinformatycznego do
przetwarzania informacji niejawnych

WERS,,
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Podstawowe pojecia

* Dokumentacja bezpieczenstwa systemu teleinformatycznego
— stanowi dokumenty:

1. Szczeg6lne Wymagania Bezpieczenstwa

2. Procedury Bezpiecznej Eksploatacji systemu
teleinformatycznego,

ktére sg opracowywane zgodnie z zasadami

okreslonymi w ustawie.
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Podstawowe pojecia

* Ryzykiem — jest kombinacja prawdopodobieristwa
wystgpienia zdarzenia niepozgdanego i jego konsekwencje
* Szacowaniem ryzyka - jest catosciowy proces analizy i oceny
ryzyka

* Zarzadzanie ryzykiem - skoordynowane dziatania w zakresie
zarzadzania bezpieczeristwem informacji, z uwzglednieniem
ryzyka
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Zasady ochrony informacji niejawnych

* Klasyfikowanie informacji niejawnych

* Organizacja ochrony informacji niejawnych —nadzér i kontrola:
- Bezpieczenstwo osobowe

- Bezpieczenstwo fizyczne

- Bezpieczenstwo teleinformatyczne

* Kontrola stanu zabezpieczenia

OCHRONA INFORMACJT  insTyTUT
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KLASYFIKOWANIE INFORMACII NIEJAWNYCH

To przyznanie informacji niejawnej jednej z
przewidzianych w ustawie klauzul tajnosci

Przyznana klauzula tajnosci musi by¢ w sposéb
wyrazny (widoczny) na materiat naniesiona.

Ta sama zasada obowigzuje w przypadku przekazu
ustnego, prezentacji, projekgji itp.

i
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Klasyfikowanie informacji

Informacjom niejawnym przyznajemy nastepujgce
klauzule tajnosci:

«Sciéle Tajne

*Tajne

*Poufne

* Zastrzezone
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SCISLE TAINE (1)
to takie informacje, ktérych

* Nieuprawnione ujawnienie spowoduje
wyjatkowo powaing szkode dla RP

- zagrozi niepodlegtosci, suwerennosci lub integralnosci
terytorialnej RP;

- zagrozi bezpieczenstwu wewnetrznemu lub porzadkowi
konstytucyjnemu RP;

- zagrozi sojuszom i pozycji miedzynarodowej RP;

- ostabi gotowos¢ obronna RP;

- doprowadzi lub moze doprowadzi¢ do identyfikacji
funkcjonariuszy, zotnierzy lub pracownikéw stuzb

odpowiedzialnych za realizacje zadan wywiadu lub
kontrwywiadu;
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SCISLE TAINE (2)

- zagrozi lub moze zagrozic¢ zyciu lub zdrowiu funkcjonariuszy,
zotnierzy lub pracownikdw, ktérzy wykonuja czynnosci
operacyjno—rozpoznawcze lub oséb udzielajacych im
pomocy w tym zakresie;

- zagrozi lub moze zagrozic¢ zyciu lub zdrowiu swiadkéw
koronnych lub 0séb dla nich najblizszych;

OCHRONA INFORMACII
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TAJNE (1)
to takie informacje, ktérych

nieuprawnione ujawnienie spowoduje
powazne szkody dla RP

- uniemozliwi realizacje zadan zwigzanych z ochrong
suwerennosci lub porzadku konstytucyjnego RP;

- pogorszy stosunki RP z innymi paristwami lub
organizacjami miedzynarodowymi;

- zaktdci przygotowania obronne panstwa lub
funkcjonowanie Sit Zbrojnych RP;
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TAINE (2)

- utrudni wykonywanie czynnosci operacyjno —
rozpoznawczych prowadzonych w celu zapewnienia

bezpieczenstwa parnstwa lub $cigania sprawcédw zbrodni
przez stuzby lub instytucje do tego uprawnione;

- zaktdci w istotny sposob funkcjonowanie organéw $cigania i
wymiaru sprawiedliwosci;

- przyniesie strate znacznych rozmiaréw w interesach
ekonomicznych RP;

WERS,,

e
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POUENE (1)
to takie informacje, ktérych
* nieuprawnione ujawnienie spowoduje
szkode dla RP
- utrudni prowadzenie biezgcej polityki zagranicznej RP;
- utrudni realizacje przedsiewziec¢ obronnych;
- zaktdci porzadek publiczny lub zagrozi bezpieczenstwu
obywateli;
- utrudni wykonywanie zadan stuzbom lub instytucjom
odpowiedzialnym za ochrone bezpieczeristwa lub
podstawowych intereséw RP;
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POUFNE (2)

- utrudni wykonywanie zadan stuzbom lub instytucjom
odpowiedzialnym za ochrone porzadku publicznego,
bezpieczenstwa obywateli i przestepstw skarbowych oraz
organom wymiaru sprawiedliwosci;

- zagrozi stabilnosci systemu finansowego RP;

- wptynie niekorzystnie na funkcjonowanie gospodarki
narodowej;

%
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ZASTRZEZONE
to takie informacje, ktérym

nie nadano wyzszej klauzuli tajnosci
a ich nieuprawnione ujawnienie moze mie¢

szkodliwy wptyw na wykonywanie przez organy wtadzy
publicznej lub inne jednostki organizacyjne zadan w zakresie:

- obrony narodowej i bezpieczeristwa publicznego
- polityki zagranicznej

- przestrzegania praw i wolnosci obywateli

- wymiaru sprawiedliwosci

- intereséw ekonomicznych RP

OCHRONA INFORMACIJI
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Cezury ochronne ochrony informacji niejawnych

« Informacje niejawne podlegajg ochronie do czasu zniesienia
lub zmiany klauzuli tajnosci.

* Osoba, ktdéra nadata klauzule tajnosci moze okresli¢ date lub
wydarzenie, po ktérych nastgpi zniesienie lub zmiana
klauzuli tajnosci.

* Zniesienie lub zmiana klauzuli tajnosci s3 mozliwe wytacznie
po wyrazeniu pisemnej zgody przez osobe, ktéra klauzule
nadata.
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Cezury ochronne informacji niejawnych

* Réwniez zgode na zniesienie lub zmiane klauzuli tajnosci
moze pisemnie wyrazi¢ przetozony osoby, ktéra byta
uprawniona do podpisania dokumentu, w przypadku ustania
lub zmiany ustawowych przestanek ochrony.

OCHRONA INFORMACIT  INSTYTUT NAUK O POLITYCE | & %73
NIEJAWNYCH =k By




Cezury ochronne informacji niejawnych

*Ze wzgledu na to, ze osoba podpisujaca dokument
sama wedle swojej wiedzy okresla cezury ochronne,
ustawodawca nakazuje kierownikom jednostek
organizacyjnych przeprowadzi¢ nie rzadziej niz raz
na 5 lat przeglad materiatéw w celu ustalenia czy
nadal spetniajg ustawowe przestanki ochrony.
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ORGANIZACJIA OCHRONY INFORMACII
NIEJAWNYCH — NADZOR | KONTROLA
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Organizacja Ochrony Informacji Niejawnych

* ABW i SKW — nadzoruja funkcjonowanie systemu ochrony
informacji niejawnych w jednostkach organizacyjnych
pozostajacych w ich wiasciwosci

WERS,,
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KRAJOWA WLADZA BEZPIECZENSTWA

» Szef ABW petni funkcje krajowej wtadzy bezpieczeristwa w
sferze cywilnej i za posrednictwem szefa SKW w sferze
wojskowej

« Krajowa wtadza bezpieczenstwa jest wtasciwa do
nadzorowania systemu ochrony informacji niejawnych w
stosunkach RP z innymi paristwami lub organizacjami
miedzynarodowymi (NATO, UE)

WERS,,
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UPRAWNIENIA ABW W ZAKRESIE STANU
ZABEZPIECZENIA | KONTROLI
INFORMACI NIEJAWNYCH

* Prawo wstepu do obiektdw i pomieszczen jednostki
kontrolowanej

* Wgladu do dokumentéw zwigzanych z organizacja ochrony
inf. niej.

« Zadania udostepnienia do kontroli systeméw
teleinformatycznych

* Przeprowadzania ogledzin obiektow, sktadnikow
majatkowych i czynnosci zwigzanych z oin
* Uczestniczenia w posiedzeniach kierownictwa, organéw
zarzadzajacych, nadzorczych, opiniotwdrczo-doradczych w
sprawach dotyczacych problematyki oin
OCHRONA INFORMACHI  isryrur wabk 8 poiiivee | 5%
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Podmioty wtasciwe
w zakresie ochrony informacji niejawnych

Kierownik jednostki

Pelnomocnik ochrony

Pion ochrony kancelaria tajna

11



Kierownik jednostki -zadania

* Prezydent/Burmistrz/Waojt/Dowddca — odpowiada
za ochrone informacji niejawnych w Urzedzie,
szczegoblnie za zorganizowanie i zapewnienie
funkcjonowania tej ochrony.

OCHRONA INFORMACIT  iNsTYTUT
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Kierownik jednostki— zadania

* Powotuje petnomocnika ochrony

« Organizuje kancelarig tajng lub inng komérke

* Wydaje upowaznienia do przetwarzania inf. niej. o klauzuli
zastrzezone

* Wydaje polecenia przeprowadzenia zwyktego postepowania
sprawdzajacego i wnioskuje o wszczecie poszerzonego
postepowania sprawdzajgcego

« Zapewnia przeszkolenie pracownikéw w zakresie ochrony
inf. niej.

OCHRONA INFORMACII INS
NIEJAWNYCH

Kierownik jednostki — zadania

* Zatwierdza instrukcje dotyczaca sposobu i trybu
przetwarzania informacji niejawnych o klauzuli ,,zastrzezone”
w komérkach organizacyjnych

« Zatwierdza sposob i tryb przetwarzania informacji
niejawnych o klauzuli ,poufne”

* Opracowanie szczegbélnych wymagan bezpieczeristwa (SWB)
systemow i sieci teleinformatycznych

* Wyznacza administratora systemu i inspektora
bezpieczenstwa systemow i sieci teleinformatycznych

OCHRONA INFORMACIJI  NsTYTUT
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Petnomocnik ochrony — zadania

* Petnomocnik do spraw ochrony informacji niejawnych —
odpowiada za zapewnienie przestrzegania przepisow o
ochronie informacji niejawnych w jednostce organizacyjnej

OCHRONA INFORMACII  isTyTuT
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Petnomocnik ochrony — zadania

* Przeprowadza zwykte oraz kontrolne postepowania
sprawdzajace (tj. do poziomu , poufne”).

* Informuje ABW o wydanych poswiadczeniach bezpieczerstwa do
poziomu ,poufne” i wszystkich wydanych odmowach lub
decyzjach o cofnieciu poswiadczenia.

« Organizuje szkolenia z zakresu ochrony informacji niejawnych w
stosunku do oséb zatrudnionych w jednostce organizacyjne;j.

* Prowadzi aktualny wykaz oséb zatrudnionych, petnigcych stuzbe
lub wykonujacych prace zlecone z dostepem do informacji
niejawnych w jednostce organizacyjnej.

* Prowadzi aktualny wykaz oséb, ktérym odmdéwiono wydania

poswiadczenia bezpieczeristwa lub mu J’e cofnieto.
OCHRONA INFORMAUIJI

NIEJAWNYCH

Petnomocnik ochrony — odpowiada

* Zapewnienie ochrony inf. niej. w tym stosowanie
srodkéw bezpieczenstwa fizycznego.

« Zapewnienie ochrony systemdw teleinformatycznych, w
ktérych sg przetwarzane inf. niej.

* Opracowanie planu ochrony inf. niej. w jednostce, w
tym w razie wprowadzenia stanu nadzwyczajnego.

* Zarzadzanie ryzykiem, a w szczegdlnosci szacowanie
ryzyka.

* Kontrola ochrony inf. niej.

* Przechowywanie akt zakoriczonych postepowan
sprawdzajacych.

OCHRONA INFORMACIT  iNsTYTUT
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Odpowiedzialno$¢ petnomocnika

W przypadku stwierdzenia naruszenia przepiséw o oin
petnomocnik:

- zawiadamia kierownika jednostki,

- podejmuje niezwtocznie dziatania zmierzajace do
wyjasnienia okolicznosci,

- ogranicza jego negatywne skutki.

W przypadku stwierdzenia naruszenia przepiséw o oin o
klauzuli ”“poufne” lub wyzszej:

- niezwtocznie zawiadamia ABW.

OCIIII%\‘([);//:&/I\II\‘F\?CI?;\/IACJI INSTYTUT NAUK O POLI E i‘:{;
PIERWSZY FILAR OCHRONY INFORMACIJI

NIEJAWNYCH
BEZPIECZENSWO OSOBOWE
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Zasady dostepu
do informacji niejawnych
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Zasada ograniczonego dostepu

* Informacje niejawne mogg by¢ udostepnione wyfacznie:
* osobie, ktéra daje rekojmie zachowania tajemnicy

* w zakresie niezbednym do wykonywania przez nig
pracy na zajmowanym stanowisku lub innej zleconej
pracy

OCHRONA INFORMACII  isTyTuT
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Zasada kontroli wytwdrcy

« Klauzule tajnosci nadaje osoba uprawniona do podpisania
dokumentu lub oznaczenia innego niz dokument materiatu,

* Bez jej pisemnej zgody albo jej przetozonego nie mozna
zmienic lub znies$¢ klauzuli tajnosci

RS,
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Zasada adekwatnosci sSrodkdw bezpieczenstwa
fizycznego

* Dostosowanie zakresu srodkéw bezpieczenstwa fizycznego
odpowiednio do poziomu zagrozen zwigzanych z
nieuprawnionym dostepem do informacji niejawnych lub ich
utrata.

OCHRONA INFORMACIJI
NIEJAWNYCH
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Dostep do informacji niejawnych

* Dopuszczenie osoby do pracy na stanowisku zwigzanym z
dostepem do informacji niejawnych moze nastapic po:
* przeprowadzeniu postepowania sprawdzajgcego
* pisemnym upowaznieniu przez kierownika jednostki
(tylko do klauzuli ,zastrzezone”)
* odbyciu szkolenia w zakresie ochrony informacji
niejawnych
Uwaga:
wyijatki od powyzszej zasady moze okreslac tylko ustawa.

OCHRONA INFORMACII  isTyTuT
NIEJAWNYCH .

Katecra

Dostep do informacji niejawnych

* Nie przeprowadza sie postepowania sprawdzajacego, jezeli
osoba, ktdrej postepowanie ma dotyczy¢ przedstawi
odpowiednie poswiadczenie bezpieczenstwa. Kierownik
jednostki organizacyjnejinformuje w terminie 7 dni organ, ktéry
wydat poswiadczenie bezpieczeristwa, o zatrudnieniu osoby
przedstawiajacej to poswiadczenie oraz ABW

RS,

Syt

oS
Rt

OCHRONA INFORMACIJT  INSTYTUT NAUK O POLITYCE
NIEJAWNYCH

Rodzaje postepowan sprawdzajgcych

* Zwykte — do poziomu ,,poufne”
* Poszerzone — do poziomu ,tajne” i ,$cisle tajne”

OCHRONA INFORMACIJI
NIEJAWNYCH

16



Podmiot prowadzacy postepowanie

* Petnomocnik ochrony — zwykte postepowania sprawdzajace.

* ABW albo SKW — postepowania poszerzone (do klauzuli
tajne i $cisle tajne) oraz wobec kandydatéw na
petnomocnikéw ochrony oraz kierownikéw jednostek
organizacyjnych.

OCHRONA INFORMACII  isTyTuT
NIEJAWNYCH .

Katecra

Postepowanie sprawdzajace

. Rekojmie zachowania tajemnicy sprawdza sie poprzez
czynnosci Scisle okreslone ustawa.

W toku postepowania sprawdzajgcego ustala sie, czy istniejg
watpliwosci dotyczace:

= Uczestnictwa, wspétpracy lub popierania przez
osobe sprawdzang dziatalnosci szpiegowskiej,
terrorystycznej, sabotazowej albo innej wymierzonej
przeciwko RP.

e Ukrywania lub $wiadomego niezgodnego z prawdg
podawania przez osobe sprawdzang w postepowaniu
sprawdzajgcym informacji majacych znaczenie dla ochrony
informacji niejawnych.

OCHRONA INFORMACIT x5
NIEJAWNYCH

=Przestrzegania porzadku konstytucyjnego RP, a przede
wszystkim, czy osoba sprawdzana uczestniczyta lub uczestniczy,
w dziatalnosci  partii politycznych lub innych organizacji, o
ktéorych mowa w art. 13 Konstytucji, albo wspdtpracuje lub
wspotpracowata z takimi partiami lub organizacjami.

e Zagrozenia osoby sprawdzanej ze strony obcych stuib
specjalnych w postaci prob werbunku lub nawigzania z nig
kontaktu.

= Wystgpienia zwigzanych z osoba sprawdzang okolicznosci
pow_c_:dujacych ryzyko jej podatnosci na szantaz lub wywieranie
presji.

= Niewtfasciwego postepowania z informacjami niejawnymi.

OCHRONA INFORMACII  isTyTuT
NIEJAWNYCH !

Katecra
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W toku postepowania sprawdzajacego prowadzonego przez ABW

(poszerzone) ponadto ustala sig, czy istniejg watpliwosci dotyczace]

1. Poziomu zycia osoby sprawdzanej wyraZnie przewyzszajacego
uzyskiwane przez nig dochody.

2. Informacjami o chorobie psychicznej lub innych
zaktéceniach czynnosci psychicznych ograniczajacych
sprawnos$¢ umystowg i mogacych negatywnie wptyngé
na zdolnos¢ osoby sprawdzanej do wykonywania prac zwigzanych
z dostepem do informacji niejawnych.

3. Uzaleznienia od alkoholu, Srodkéw odurzajgcych lub
substancji psychotrop ik,

INSTYTUT

owych.

Katecra

Rodzaje postepowan sprawdzajgcych

=Zakres prowadzonej procedury sprawdzajgcej jest
uzalezniony od poziomu dostepu do informacji niejawnych
osoby sprawdzanej

=Zwykte postepowanie sprawdzajace obejmuje:

esprawdzenie, w niezbednym zakresie, w ewidencjach, rejestrach
i kartotekach, a w szczegélnosci w Krajowym Rejestrze Karnym
danych zawartych w wypetnionej i podpisanej przez osobe
sprawdzang ankiecie bezpieczeristwa osobowego;

eSprawdzenie innych informacji uzyskanych w toku postepowania
sprawdzajacego w zakresie niezbednym do ustalenia rekojmi
zachowania tajemnicy

OCHRONA INFORMACIT x5
NIEJAWNYCH

Rodzaje postepowan sprawdzajgcych

e sprawdzenie, na pisemny wniosek petnomocnika ochrony, przez
ABW w ewidencjach i kartotekach niedostepnych powszechnie,
zawartych w ankiecie danych i innych informacji uzyskanych w
toku postepowania sprawdzajgcego, w zakresie niezbednym do
ustalenia rekojmi zachowania tajemnicy;

*rozmowe z osobg sprawdzang, w celu usuniecia niescistosci lub
sprzecznosci zawartych w uzyskanych informacjach;

OCHRONA INFORMACII  isTyTuT
NIEJAWNYCH !

Katecra

18



Poszerzone postepowanie sprawdzajgce obejmuje:

* czynnosci, o ktérych mowa w art. 25 ust.1;
* rozmowe z przetozonymi osoby sprawdzanej;

* przeprowadzenie wywiadu w miejscu zamieszkania osoby
sprawdzanej;

* sprawdzenie stanu i obrotéw na rachunku bapkowym oraz
zadtuzenia osoby sprawdzanej, w szczegdlnosci wobec
Skarbu Panstwa

* rozmowe z trzema osobami wskazanymi przez osobe
sprawdzang w celu uzyskania innych informacji mogacych
miec znaczenie dla oceny dawania

rekojmi (Scisle tajne)

OCHRONA INFORMACIJI
NIEJAWNYCH

Postepowania sprawdzajacego nie mozna

przeprowadzi¢ bez zgody osoby sprawdzanej

OCHRONA INFORMACIJI
NIEJAWNYCH

Wszczecie postepowania

* na pisemne polecenie kierownika jednostki organizacyjnej =
petnomocnik ds. ochrony informacji niejawnych

* na pisemny wniosek kierownika jednostki organizacyjnej lub
osoby uprawnionej do obsady stanowiska lub zlecenie prac
=

ABW lub SKW

OCHRONA INFORMACJI  INsTYTUT NAUK O POLITYCE | 55 7%
NIEJAWNYCH | BEZPIECZENSTWIE "J}‘
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UMORZENIE POSTEPOWANIA SPRAWDZAJACEGO

* Umorzenie nastepuje w przypadku:
* $mierci osoby sprawdzanej;

* rezygnacji osoby sprawdzanej z ubiegania sie o stanowisko albo zajmowania
stanowiska lub wykonywania prac, zwigzanych z dostepem do informacji
niejawnych;

* odstapienia przez kierownika jednostki organizacyjnej od zamiaru
obsadzenia osoby sprawdzanej na stanowisku lub zlecenia jej prac

zwigzanych z dostepem do informacji niejawnych.
* gdy postepowanie z innej przyczyny stato sie bezzasadne

WERS,
A
S

Copen

OCHRONA INFORMACIJI
NIEJAWNYCH

ABW, SKW lub petnomocnik ochrony moga zawiesié
postepowanie sprawdzajace w przypadku:

- trwajacej powyzej 30 dni choroby osoby sprawdzanej,
uniemozliwiajgcej skuteczne przeprowadzenie postepowania
sprawdzajgcego;

- wyjazdu za granice osoby sprawdzanej na okres
przekraczajacy 30 dni;

- wszczecia przeciwko osobie sprawdzanej postepowania
karnego w sprawie o przestepstwo umysine $cigane z
oskarzenia publicznego lub umysine przestepstwo skarbowe;

- zinnych przyczyn niezaleznych od organu prowadzacego

OCHRONA INFORMACJI
NIEJAWNYCH

Zakonczenie postepowania

* Postepowanie sprawdzajgce konczy sie:
* wydaniem poswiadczenia bezpieczenstwa

* odmowa wydania poswiadczenia bezpieczenstwa

WERs,

OCHRONA INFORMACH  srvrurniii oo | 527
NIEJAWNYCH £z B

Copen
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Waznos¢ poswiadczenia

* Poswiadczenie bezpieczenstwa upowaznia osobe do dostepu
do informacji klasyfikowanych przez:

* 5 lat — do poziomu ,$cisle tajne”
7 lat — do poziomu ,tajne”

¢ 10 lat — do poziomu ,,poufne”

WERS,,

Us
E

ez

OCHRONA INFORMACII  insTy7uT NAU
NIEJAWNYCH =5

Katecra Studiow nad!

Kontrolne Postepowanie Sprawdzajgce

W przypadku gdy w odniesieniu do osoby, ktérej wydano poswiadczenie
bezpieczeristwa, zostang ujawnione nowe fakty wskazujace, ze nie daje ona
rekojmi zachowania tajemnicy, ABW, SKW lub petnomocnik ochrony
przeprowadzaja kontrolne postepowanie sprawdzajace bez obowigzku
wypetnienia nowej ankiety przez osobe sprawdzana.

Kontrolne postepowanie sprawdzajgce prowadzone w/w podmioty koriczy sie:

* wydaniem decyzji o cofnieciu poswiadczenia bezpieczenstwa ;

* poinformowaniem kierownika jednostki organizacyjnej lub osoby
odpowiedzialnej za obsade stanowiska i osoby sprawdzanej o braku
zastrzezen w stosunku do osoby, ktéra objeto kontrolnym postepowaniem
sprawdzajgcym, z jednoczesnym potwierdzeniem jej dalszej zdolnosci do
zachowania tajemnicy w zakresie okreslonym w posiadanym przez nig
poswiadczeniu bezpieczeristwa.

OCHRONA INFORMACIJI
NIEJAWNYCH

Tryb odwotawczy

* Od decyzji o odmowie wydania lub decyzji o cofnieciu
poswiadczenia bezpieczeristwa albo umorzeniu
postepowania sprawdzajgcego osobie sprawdzanej stuzy
odwotanie do:

* Szefa ABW albo SKW- w przypadku decyzji wydanej
przez petnomocnika ochrony

* Prezesa Rady Ministréw — w przypadku odmowy
wydanej przez ABW albo SKW

. . er
OCHRONA INFORMACIL  NsTyTUT NAUK 0 POLITYCE | &5 vk
NIEJAWNYCH | BEZPIECZENSTWE | = M5
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Odpowiedzialno$¢ za ujawnienie
informacji niejawnych

i s7czc WERS,
INSTYTUT NAUK O POLITYCE | 3

| BEZPIECZE] w‘:g}
Ujawnienie informacji
* Nie sporzadza sie kopii, odpisdw, wypiséw, wyciggow i
ttumaczen bez uzyskania stosownej zgody.
* Kazdy wytworzony w ten sposéb dokument podlega
ochronie jak oryginat

INSTYTUT NAUK 0 POLITYCE | 37 %%
| BEZPIECZENSTWIE us .

@
Kal Corat”

Studiow nac Bezpleczenstiem

Przestepstwo ujawnienia informacji niejawnej o klauzuli $cisle
tajne lub tajne

« Art. 265. § 1. Kto ujawnia lub wbrew przepisom ustawy wykorzystuje
informacje o klauzuli ,tajne” lub ,$cisle tajne”

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5

§ 2. Jezeli informacje okreslong w § 1 ujawniono osobie dziatajacej w imieniu
lub na rzecz podmiotu zagranicznego, sprawca podlega karze pozbawienia
wolnosci od 6 miesigcy do lat 8

§ 3. Kto nieumysInie ujawnia informacje okreslong w § 1, z ktérg zapoznat sie
w zwiazku z petnieniem funkcji publicznej lub otrzymanym upowaznieniem
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
roku

e
PCIS

&
Copen

OCHRONA INFORMACII  INSTYTUT NAUK 0 POLITYCE
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Przestepstwo ujawnienia informacji niejawnej o
klauzuli §cisle tajne lub tajne

Art.265 kk

« Strona przedmiotowa - nieumysine ujawnienie informacji
o klauzuli cidle tajne lub tajne

* Podmiot — osoba, ktéra zapoznata sie z informacjami w
zwigzku z petnieniem funkcji publicznej lub otrzymanym
upowaznieniem

« Strona podmiotowa — nieumysinosé

* Sankcja — grzywna, kara ograniczenia wolnosci albo
pozbawienia wolnosci do 1 roku

WERS,
A
S

Copen

OCHRONA INFORMACIJT
NIEJAWNYCH

Art.266 § 1Kto, wbrew przepisom ustawy lub przyjetemu na siebie
zobowigzaniu, ujawnia lub wykorzystuje informacje, z ktéra
zapoznat sie w zwigzku z petniong funkcjg, wykonywang pracg,
dziatalnoscig publiczna, spoteczng, gospodarczg lub naukowa,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnoscido lat 2

§ 3. Sciganie przestepstwa okreélonegow § 1 nastepuje na
whniosek pokrzywdzonego

OCHRONA INFORMACIJI
NIEJAWNYCH

Art. 266 k.k.

« Strona przedmiotowa - ujawnienie lub wykorzystanie, wbrew
przepisom ustawy lub przyjetemu na siebie zobowigzaniu informacji
z ktéra zapoznat sie w zwigzku z petniong funkcjg, wykonywang pracg,
dziatalnoscig publiczng, spoteczna, gospodarcza lub naukowg

* Podmiot — osoba, na ktérej cigzy ustawowy obowigzek
nieujawnienia lub niewykorzystania uzyskanych informacji lub
ktéra obowiazek nieujawnienia lub niewykorzystywania
przekazanych jej wiadomosci na siebie przejeta

* Strona podmiotowa — umysInos¢

* Sankcja — grzywna, kara ograni i Inosci albo p
wolnosci do 2 roku

-
OCHRONA INFORMACIL  InsTyruT NAUK O FOLITYCE | &5
NIEJAWNYCH - ﬂpe;g}‘
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Przestepstwo ujawnienia informacji niejawnych o klauzuli
poufne i zastrzezone

Art.266 § 2 Funkcjonariusz publiczny, ktéry ujawnia osobie
nieuprawnionej informacje niejawng o klauzuli ,zastrzezone”
lub ,,poufne” lub informacji, ktéra uzyskat w zwigzku z
wykonywaniem czynnosci stuzbowych, a ktérej ujawnienie
moze narazi¢ na szkode prawnie chroniony interes, podlega
karze pozbawienia wolnosci do lat 3

OCHRONA INFORMACIIT §‘|4. e
NIEJAWNYCH Y
Art. 266 k.k.
« Strona przedmiotowa — ujawnienie osobie nieuprawnionej
informacji o klauzuli ,,zastrzezone” lub ,,poufne” lub
informacji uzyskanej w zwigzku z wykonywaniem czynnosci
stuzbowych, a ktérej ujawnienie moze narazi¢ na szkode
prawnie chroniony interes
* Podmiot — funkcjonariusz publiczny
* Strona podmiotowa — umyslnos¢
* Sankcja — kara pozbawienia wolnosci do lat 3
OCHRONA INFORMACJI S
. - INST? 3 ey
NIEJAWNYCH s

Kateds

Przestepstwo nieuprawnionego uzyskania informacji

Art.267 §1 — kto bez uprawnienia uzyskuje dostep do informacji
dla niego nieprzeznaczonej, otwierajgc zamkniete pismo,
podtaczajac sie do sieci telekomunikacyjnej lub przetamujac albo
omijajac elektroniczne, magnetyczne, informatyczne lub inne
szczegdlne jej zabezpieczenie, podlega grzywnie, karze

ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

OCHRONA INFORMACJI  INSTYTUT NAUK 0 POLITYCE | 55 0%
NIEJAWNYCH | BEZPIECZENSTWIE | Y5

&
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Przestepstwo nieuprawnionego uzyskania informacji

Art.267 §2 Tej samej karze podlega, kto bez uprawnienia
uzyskuje dostep do catosci lub czesci systemu
informatycznego

* §3 Tej samej karze podlega, kto w celu uzyskania informacji,
do ktérej nie jest uprawniony, zaktada lub postuguje sie
urzadzeniem podstuchowym, wizualnym albo innym
urzadzeniem lub oprogramowaniem

* §4 Tej samej karze podlega, kto informacje uzyskang w
sposob okreslony w §1-3 ujawnia innej osobie.

OCHRONA INFORMACIT  instytuT
NIEJAWNYCH

Katecra

Przestepstwo nieuprawnionego uzyskania informacji

« Strona przedmiotowa — bezprawne zapoznanie sie z trescig
informacji poprzez: otwarcie zamknietego pisma,
podtgczenie sie do przewodu stuzacego do przekazywania
informacji lub przetamanie zabezpieczen: elektronicznych,
magnetycznych albo innych szczegdlnych

* Podmiot — powszechny
* Strona podmiotowa — umyslnos¢

* Sankcja — grzywna, kara ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2

OCHRONA INFORMACII  iNsTYTUT NAUK
NIEJAWNYCH ;

Katedra Studiow

Przestepstwo niszczenia informacji

* Art.268 §1 — Kto, nie bedac do tego uprawnionym, niszczy,
uszkadza, usuwa lub zmienia zapis istotnej informacji albo w
inny sposéb udaremnia lub znacznie utrudnia osobie
uprawnionej zapoznanie sie z nig, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
§2 - Jezeli czyn okreslony w §1 dotyczy zapisu na
informatycznym nosniku danych, sprawca podlega karze
pozbawienia wolnosci do lat 3.

§3 — Kto, dopuszczajgc sig czynu okreslonegow §1 lub 2,
wyrzadza znaczng szkode majatkowa, podlega karze
pozbawienia wolnosci od 3 miesigecy do lat 5.

WERS,,

OCHRONA INFORMACIL  iisTy7ur NAUK O PoLITYCE | 55 7%
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Przestepstwo niszczenia informacji

art.268 §1

* Strona przedmiotowa — nieuprawnione niszczenie,
uszkadzanie, usuwanie lub zmiana zapisu istotnej informacji
albo w inny sposéb udaremniane lub znaczne utrudnianie
osobie uprawnionej zapoznanie sie z tg informacja.

* Podmiot — powszechny

* Strona podmiotowa — umyslnos¢

* Sankcja — grzywna, kara ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2

OCHRONA INFORMACIJT
NIEJAWNYCH

Przestepstwo niszczenia informacji

art. 268 §2

* Strona przedmiotowa — nieuprawnione niszczenie
informacji na nosniku komputerowym

* Podmiot — powszechny
*Strona podmiotowa — umysinosé

*Sankcja — kara pozbawienia wolnosci 3 miesigce — 5
lat

OCHRONA INFORMACI st K
NIEJAWNYCH

Kateds

Przestepstwo niszczenia informacji

art. 268 §3

* Strona przedmiotowa — znaczna szkoda majgtkowa powstata
w wyniku zniszczenia informacji

* Podmiot — powszechny
« Strona podmiotowa — umysInosé
« Sankcja — kara pozbawienia wolnosci 3 miesigce — 5 lat

OCHRONA INFORMACIT  INSTYTUT NAUK O POLITYCE | 3
NIEJAWNYCH | BEZPIECZENSTWIE e
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Przestepstwo niszczenia danych informatycznych

art. 268 a
§1 kto nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia
lub utrudnia dostep do danych informatycznych albo w istotnym stopniu
zaktdca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub
przekazywanie takich danych, podlega karze pozbawienia wolnosci do lat

§2 kto dopuszczajac sie czynu okreslonego w §1, wyrzadza znaczng szkode
majatkowa, podlega karze pozbawienia wolnosci od 3 m. do lat 5

WERS,,
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E
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OCHRONA INFORMACIIL  INsTYTUT NAU
NIEJAWNYCH =5

Katecra Studiow nad!

Przestepstwo niszczenia danych informatycznych

« Strona przedmiotowa- nieuprawnione niszczenie,
uszkadzanie, usuwanie, zmiana lub utrudnianie dostepu do
danych informatycznych albo zaktécanie lub uniemozliwianie
w istotnym stopniu automatycznego przetwarzania,
gromadzenia lub przekazywania takich danych

* Podmiot — powszechny

* Strona podmiotowa — umyslnos¢

* Sankcja — kara pozbawienia wolnosci do lat 3

OCHRONA INFORMACIJI  INSTYTUT NAUK O POLITYCE
NIEJAWNYCH L

Przestepstwo sabotazu komputerowego

* Art. 269

§1. kto niszczy, uszkadza, usuwa lub zmienia dane
informatyczne o szczegdlnym znaczeniu dla obronnosci kraju,
bezpieczenstwa w komunikacji, funkcjonowania administracji
rzgdowej, innego organu panstwowego lub instytucji
panstwowej albo samorzadu terytorialnego albo zaktéca lub
uniemozliwia automatyczne przetwarzanie, gromadzenie lub
przekazywanie takich danych, podlega karze pozbawienia
wolnosciod 6 m. do lat 3

OCHRONA INFORMACIT  INSTYTUT NAUK O POLITYCE | 3
NIEJAWNYCH | BEZP NSTWIE e

&
czsrstnem Coren

Katecra Studiow nact

27



Przestepstwo sabotazu komputerowego

§2 tej samej karze podlega, kto dopuszcza sie czynu
okreslonego w §1, niszczac albo wymieniajac
informatyczny nosnik danych lub niszczac albo
uszkadzajac urzadzenie stuzgce do automatycznego
przetwarzania, gromadzenia lub przekazywania
danych informatycznych

OCHRONA INFORMACIIL  INSTYTUT NAUK 0 POLITYCE
NIEJAWNYCH I 45

Katecra Studiow

Przestepstwo komputerowe

*Art.269 b

§1Kto wytwarza, pozyskuje, zbywa lub udostepnia innym
osobom urzadzenia lub programy komputerowe
przystosowane do popetnienia przestepstwa okreslonego w
art. 165 §1 pkt 4, art. 267 §3, art. 268a §1 albo §2 w zwigzku z
§1, art. 269 §2 albo art. 2693, a takze hasta komputerowe,
kody dostepu lub inne dane umozliwiajace dostep do
informacji przechowywanych w systemie komputerowym lub
sieci teleinformatycznej podlega karze pozbawienia wolnosci
do lat 3.
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Kodeks karny

* Art. 269 - przestepstwo sabotazu komputerowego.
Zagrozone sankcjg pozbawienia wolnosci od 6 miesiecy do 8
lat.
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WAZNE ZASADY OCHRONY
INFORMACII NIEJAWNYCH

* Nie wolno udostepnia¢ materiatéw niejawnych osobie
niewskazanej w rozdzielniku (dekretacji). Chodzi zaréwno o
umozliwienie wgladu w dokument klasyfikowany, jak i o
ustne przekazanie jego tresci

* Nalezy przestrzegac zakazu wynoszenia informacji
klasyfikowanych poza strefy ochronne

* Nalezy pamieta¢ o wtasciwym archiwizowaniu i niszczeniu
nos$nikéw informacji niejawnych

* wadliwy czy zbedny wydruk, wypis, wyciag, kalka — to tez
dokumenty niejawne!

OCHRONA INFORMACIT  instytuT
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WAZNE ZASADY OCHRONY
INFORMACII NIEJAWNYCJ

* Informacje niejawne nalezy wytwarza¢, przetwarzac i
przechowywacd wytacznie w strefach ochronnych iz
wykorzystaniem odpowiedniego, certyfikowanego sprzetu

* Nie sporzadza sie kopii, odpisow, wypiséw, wyciggdw i
ttumaczen bez uzyskania stosownej zgody. Kazdy
wytworzony w ten sposdb dokument podlega ochronie jak
oryginat.

* Nalezy sprawdzac zgodno$¢ liczby stron pobieranego
dokumentu niejawnego i kwitowac jego odbioér

* Nalezy pamieta¢ o wypetnianiu karty zapoznania sie z
dokumentem o klauzuli tajne i $cisle tajne
wtrs,
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